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CISCO CONTENT SECURITY

Unternehmen stehen heute unter stdndigem Beschuss. Taglich brechen Security Angriffe auf sie herein, die mit immer raffinierteren
Techniken selbst die leistungsféhigsten Sicherheitsprogramme und IPS nicht aufhalten kénnen. Es hat sich herauskristallisiert, dass eine
Point-in-Time-Erkennung der Security Tools den Datenverkehr nur beim Eintritt in das erweiterte Netzwerk untersucht.

Und an diesem Punkt Idsst sich niemals sicherstellen, dass alle Bedrohungen in ihrer Gesamtheit erkannt werden.

Dariber hinaus bieten diese Tools nicht ausreichend Einblick in die Aktivitaten der Bedrohungen, wenn diese an den ersten Vertei-
digungslinien vorbei gelangt sind. Daher tappen die IT-Sicherheitsteams oft im Dunkeln, was den Umfang der jeweiligen Bedrohung
betrifft, und kdnnen bspw. Malware nicht schnell genug erkennen und bekdmpfen.

Um sich effektiv vor den Bedrohungen von heute schiitzen zu kénnen, benétigen Unternehmen eine Losung, die verschiedene
Angriffsvektoren abdeckt, Informationen austauscht und die Komplexitat verringert. So entsteht die erforderliche umfassende
Transparenz und Kontrolle, um Sicherheitsverletzungen zu verhindern. Daher ist ein bedrohungsorientierter Sicherheitsansatz gefragt,
der vor, wahrend und nach einem Angriff greift.

Effektiver Schutz vor komplexen Bedrohungen

Angriffskontinuum

VOR WAHREND NACH

Erkennen Erfassen Eingrenzen

Durchsetzen Blockieren Einddmmen
Sichern Abwehren Beseitigen

Firewall VPN Advanced Malware Protection
NGFW Ut™ Web Security Network Behavior Analysis
NAC + Identity Services E-Mail Security
Sichtbarkeit und Kontext

Cisco bietet im Bereich E-Mail und Web Security umfassende Technologien an und hat speziell fur die Prifung von Web und E-Mail
Inhalten sowie von Transaktionen eine Losung entwickelt, die diese anhand von Echtzeit-Bedrohungsinformationen analysiert.
Zudem verfugt Cisco Uber das weltweit umfangreichste Netzwerk fur die Erkennung von Sicherheitsbedrohungen.

Mit den Experten und Analysten von Cisco Talos werden rund um die Uhr weltweit Datenverkehrsaktivitdten analysiert und Bedrohu-
ngen somit frihzeitig erkannt sowie AbwehrmaBnahmen entwickelt.

Das Cisco Content Security Losungsportfolio umfasst E-Mail Security, Web Security und das Content Security Management.
Vorab sollte festgelegt werden, ob der Lizenzkauf fur ein, drei oder finf Jahre getatigt werden soll und fur wie viele Nutzer die
Bundles lizensiert werden sollen. Zur Orientierung dient die User Band Aufschlisselung im Anhang.



Komplexe und kombinierte Angriffe per E-Mail und Uber das Internet vergréBern die Anzahl der Bedrohungen. Mobile Anwendungen
und Cloud-Plattformen vervielfachen dieses Risiko zusatzlich. Ein globaler Uberblick tiber die Bedrohungslage und eine E-Mail-Sicher-
heitsinfrastruktur, die umgehend darauf reagieren kann, sind fur den Schutz geschéaftskritischer Systeme entscheidend.

Die marktfuhrenden E-Mail-Security-Losungen von Cisco bieten starke Leistung, Echtzeitschutz, niedrige Gesamtbetriebskosten und
flexible Bereitstellungsoptionen.

Abwehr von
Bedrohungen

Datensicherheit und
Kontrolle ausgehender
Nachrichten

ANTI-SPAM

ANTI-VIRUS (SOPHOS)

OUTBREAK FILTERS

ADVANCED MALWARE
PROTECTION (AMP)

DATA LOSS PREVENTION

(DLP)

E-MAIL ENCRYPTION

BESCHREIBUNG

Schutz vor Spam bei eingehenden E-Mails durch mehrere Anti-Spam-
Engines.

Branchenfihrender und leistungsstarker Schutz vor Virenangriffen per
E-Mail.

Untersuchung ein- und ausgehender E-Mails auf deren Bedrohungspo-
tential und Erstellen eines Threat-Scores. Verddchtige E-Mails (erhohter
Threat-Score) werden temporar in einen Quarantane-Server geleitet und
nach Veroffentlichung des Viren-Pattern von den traditionellen, reaktiven
Anti-Virus-Lésungen gefiltert.

AMP ist eine umfassende Losung zum Schutz gegen schéadliche Dateien
im E-Mail und Web-Traffic. Sie verwendet eine Kombination aus File-Repu-
tation, File-Sandboxing und retrospektiver Dateianalyse, um Bedrohungen
zur erkennen und zu stoppen.

DLP hilft zu verhindern, dass vertrauliche und sensible Daten das
Unternehmensnetzwerk verlassen.

Es ist ein Sicherheitssystem flr ausgehenden Datenverkehr, um Compli-
ance sicherzustellen und vertrauliche Informationen zu schitzen.

Sicheres und leistungsstarkes E-Mail-Verschlisselungssystem.

Auswahl der Plattform: Hardware + Smart Net Total Care Support (SNTC), virtuelle Appliance

oder Cloud Service

Evaluierung & Test

Kleine Unternehmen /
Zweigstellen

Mittlere Unternehmen /
Niederlassungen

GroBunternehmen und
Service Provider

C190 (ca. 2.000 User)
(ESA-C190-K9 + SNTC)

(€390 (bis ca. 10.000 User)
(ESA-C390-K9 + SNTC)

€690 (ab ca. 10.000 User)
(ESA-C690-K9 + SNTC)

VIRTUELLE APPLIANCE* (ESAV) - SPEZIFIKATION CLOUD (CES)

CO0O0v (Evaluation only)
e 200 GB, 10k SAS HDD
e 4GB Memory

e 1 CPUKern (2,7 GHz)

C100v ( bis 1.000 User)
e 200 GB, 10k SAS HDD
* 6 GB Memory

e 2 CPUKerne (2,7 GHz)

C300v (bis 5.000 User)
* 500 GB, 10k SAS HDD
* 8 GB Memory

e 4 CPUKerne (2,7 GHz)

Cloud E-Mail Security
(ab 100 Nutzer)

C600v (User: Sizing erforderlich)
¢ t500 GB, 10k SAS HDD

® 8 GB Memory

* 8 CPUKerne (2,7 GHz)

Hinweis: On-Premise und Cloud E-Mail Security kann durch die "Cisco Hybrid E-Mail Security" kombiniert werden.
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Welche E-Mail Security Features werden fur die Appliance und virtuelle Appliance benotigt?

Cisco E-Mail Security Inbound
Essentials Bundle**

Cisco E-Mail Security Outbound
Essentials Bundle **

Cisco E-Mail Security Premium Bundle **

BESCHREIBUNG PRODUKT SKU (ESA / ESAv)

Anti-Spam Scanning + Sophos Anti-Virus + Virus
Outbreak Filters + Clustering

Data Loss Prevention + E-Mail Encryption + Clus-
tering

Kombination aus E-Mail Security Inbound und
Outbound Essentials Bundles.

ESA-ESI-LIC=

ESA-ESO-LIC=

ESA-ESP-LIC=

Werden zuséatzliche Features bendétigt, die nicht in einem Software Bundle lizenziert sind?

Cloudmark Antispam

Image Analyzer

McAfee AntiVirus

Intelligent Multi-Scan

ZixGateway mit Cisco Technology (ZCT)

Bietet File Reputation, File Sandboxing sowie
retrospektive Dateianalyse.

Einfache und sichere Moglichkeit, um unerwiin-
schte E-Mails abzubestellen, bei gleichzeitigem
Schutz vor Bedrohungen oder Phishing-Attacken
durch illegitime ,Unsubscribe” Links.

Anti-Spam Losung fur hochperformante
Umgebungen.

Ermittelt rechtswidrige Inhalte bei ein- und aus-
gehenden E-Mails.

Scannen mit McAfee Antivirus Engine.

Kombiniert mehrere Antispam Technologien fur
eine sehr hohe Genauigkeit.

ZCT ist ein on-premise VerschlUsselungsservice fur

die E-Mail Security Appliance. Die Schlussel werden

on-premise gespeichert, statt in der Cloud.

ESA-AMP-LIC=

L-ESA-GSU-LIC=

ESA-CLM-LIC=

ESA-IA-LIC=

ESA-MFE-LIC=

ESA-IMS-LIC=

CCS-ZCT201-K9
CCS-ZCT400-K9
L-ZCTV-K9-LIC + Subscription

E-Mail Centralized Management (gleichzeitiges Management und Konfiguration mehrerer Appliances) ist in den Bundles
inklusive und kann bei a la carte Konfigurationen kostenfrei mitbestellt bzw. Uber das Lizenzcenter von Cisco angefordert

werden.
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Welche Features werden fur Cisco Cloud E-Mail Security (CES) benotigt?

BESCHREIBUNG PRODUKT SKU (CES)

Cisco E-Mail Security Inbound Essentials Bundle

Cisco E-Mail Security Outbound Essentials Bundle

Cisco E-Mail Security Premium Bundle

Cloud E-Mail Security 0365 Inbound oder
Premium

e |PAS (Anti-Spam Filtering)

e AV (Sophos Anti-Virus Filtering)

o \VOF (Virus Outbreak Filters flr Zero-Hour Virenschutz
und URL Filtering)

e DLP (RSA Data Loss Prevention Scanning)
e E-Mail Encryption (Cisco Registered Envelope Service)

Kombination aus E-Mail Security Inbound und Outbound
Essentials Bundles.

|dentisch zu Inbound Essentials oder Premium Bundles,
jedoch ohne AV Engine, diese wird von Microsoft bereit-
gestellt.

L-CES-ESI-LIC=

L-CES-ESO-LIC=

L-CES-ESP-LIC=

L-CES-0365I-LIC=
L-CES-O365P-LIC=

Werden zusatzliche Features bendtigt, die nicht in einem CES Software Bundle lizenziert sind?

DLP

PXE Encryption

Image Analyzer

McAfee AntiVirus

Intelligent Multi-Scan

Safe unsubscribe add-on

File Reputation + File Sandboxing + retrospektive Datei-
analyse.

DLP (RSA Data Loss Prevention Scanning) fur Inbound
Bundle.

Cisco Registered Envelope Service fur Inbound Bundle.

Ermittelt rechtswidrige Inhalte in E-Mails.

Scannen mit McAfee Antivirus Engine.

Kombiniert mehrere Antispam Technologien fUr eine sehr
hohe Genauigkeit.

Sicheres Abbestellen unerwlnschter E-Mails.

L-CES-AMP-LIC=

L-CES-DLP-LIC=

L-CES-PXE-LIC=

L-CES-IA-LIC=

L-CES-MFE-LIC=

L-CES-IMS-LIC=

L-CES-GSU-LIC=



E-Mail-Security-Losungen von Cisco bieten
starke Leistung, Echtzeitschutz und flexible
Bereitstellungsoptionen.

Comstor bietet die passende Beratung & Support.



In der hochgradig vernetzten und zunehmend mobilen Welt von heute bendtigen Unternehmen zuverldssigen Schutz. Cisco Web
Security schiitzt das Netzwerk vor Malware und unterstitzt Unternehmen jeder GroB3e bei der effizienten Kontrolle und Sicherung der
Internetnutzung. Sie bietet Schutz vor Bedrohungen, die den Geschaftsbetrieb unterbrechen kdnnen. Die Web Security Losung von
Cisco kann als Hardware Appliance, virtualle Appliance oder Cloud Service erworben werden.

Zudem lassen sich einzelne Cisco Security Losungen um die Web Security erweitern. Es besteht die Maglichkeit den ISR G2 Router um
den Cloud Web Security Connector zu erweitern, um die Benutzer vor webbasierten Bedrohungen wie Viren zu beschitzen. Zudem
lasst sich mit dem Cisco AnyConnect Secure Mobility Client die Web Security auf mobile Gerate ausdehnen, indem er den ein und aus-
gehenden Datenverkehr auf mobilen Gerdten wie Smartphones und Tablets schitzt.

BESCHREIBUNG

LAYER 4 TRAFFIC
MONITORING

Der Layer 4 Traffic Monitor scannt kontinuierlich alle Zugriffe, Ports und
Protokolle an einem Standort. Er erkennt und blockiert Spyware wie z.B. eine
"Call-Home"-Kommunikation und stoppt Malware, die versucht die klassischen
Web Security Lésungen zu umgehen.

Mehrere Ebenen von Anti-Malware-Technologien bieten umfassenden Schutz

Starker Schutz
vor Advanced Persistent Threats und Malware. Web-Reputation-Filter analysie-
’E/ICAHL;/;/S?SCHUTZ IN ren mehr als 200 verschiedene Web-Traffic-und Netzwerkparameter, um fur eine
leistungsfahige duBere Schicht der Malware-Abwehr zu sorgen. Auf einer einzigen
Appliance kénnen mehrere Anti-Malware-Engines parallel eingesetzt werden.
AMP ist eine umfassende Losung zum Schutz gegen schédliche Dateien im E-Mail
ADVANCED MALWARE und Web-Traffic. Sie verwendet eine Kombination aus File-Reputation, File-Sand-
PROTECTION (AMP) boxing und retrospektiver Dateianalyse, um Bedrohungen zu erkennen und zu
stoppen.
Kombination aus traditioneller URL-Filterung und einer dynamisch aktualisier-
ten URL-Datenbank zur Absicherung gegen Compliance-, Zuverlassigkeits- und
DYNAMIC Produktivitatsrisiken. Die Cisco Dynamic Content Analysis Engine (DCA) analysiert
URL-FILTERING Seiteninhalte auf unbekannten URLs, um sie in Echtzeit zu kategorisieren.
Kategorisierungen werden alle drei bis finf Minuten von den Cisco aktualisiert.
Einfache Festlegung und Durchsetzung von Sicherheitsrichtlinien und Kontrolle
der Nutzung von Hunderten von Web 2.0-Anwendungen und mehr als 150.000
APPLICATION Mikroanwendungen. Die prazise Richtliniensteuerung erméglicht es Administra-
L VISIBILITY & CONTROL ! 9 P . germog
Vollsténdige (AVC) toren, die Nutzung von Anwendungen wie Facebook oder Dropbox zu erlauben
Kontrolle und zugleich Aktivitdten wie das Hochladen von Dokumenten oder das Klicken auf

DATA LOSS
PREVENTION (DLP)

CISCO ANYCONNECT
SECURE MOBILITY CLIENT

,Gefallt mir” zu sperren.

Verhindert, dass vertrauliche Daten das Netzwerk verlassen, indem kontextbasierte
Regeln fur einen grundlegenden Schutz vor Datenverlusten erstellt werden.

Cisco Web Security nutzt das Internet Content Adaptation Protocol (ICAP) fur die
Integration in DLP-Losungen von Drittanbietern zur umfassenden Prifung von
Inhalten und fur eine DLP-Richtliniendurchsetzung.

Schutz von Daten, die von Roaming-Laptops angefordert werden.
AnyConnect baut dynamisch ein VPN auf, das den Datenverkehr auf den
primaren Web Access Point umleitet.

So kann eine Echtzeitanalyse erfolgen, bevor der Zugriff gewahrt wird.



Auswahl der Plattform: Hardware + Smart Net Total Care Support (SNTC), virtuelle Appliance oder

Cloud Service

KLEINE UNTERNEHMEN
UND ZWEIGSTELLEN

MITTLERE
UNTERNEHMEN

GROSSUNTERNEHMEN
UND SERVICE PROVIDER

S190 (100 — 1.500 User)
(WSA-S190-K9 + SNTC)

S$390 (ca. 1.500 - 6.000 User)
(WSA-S390-K9 + SNTC)

S690 (ca. 6.000 — 12.000 User)
(WSA-S690-K9 + SNTC)

VIRTUELLE APPLIANCE*
(WSAV) - SPEZIFIKATION

SO00v (< 1.000 Web User)
e 250 GBHDD

e 4 GB Memory

e 1 CPUKern

S100v (1.000 - 2.999 Web User)
e 250 GB HDD

e 6 GB Memory

e ) CPU Kerne

S300v (3.000 - 6.000 Web User)
e 1 TBHDD

e 8 GB Memory

e 4 CPU Kerne

CLOUD (CWS)

Cloud Web Security
(ab 25 User)

Welche Web Security Features werden fur die Appliance und virtuelle Appliance bendtigt?

BESCHREIBUNG PRODUKT SKU

Cisco Web Security Essentials Bundle**

Cisco Web Security Anti-Malware Bundle**

Cisco Web Security Premium Bundle**

Web Reputation + Web Usage Controls

e Reputation

e URL Filtering

e Application Visibility and Control (AVC)

Web Reputation + Deep Content Scanning
e Sophos Anti-Malware
e \Webroot Anti-Malware

Kombination aus Web Security Essentials und Anti-Malware
Bundles.

Werden zusatzliche Features bendtigt, die nicht in einem Software Bundle lizenziert sind?

McAfee Anti-Malware

Sophos Anti-Malware

Webroot Anti-Malware

Cognitive Threat Analytics

UiVhvrare TSX 75X 1 yparvisor oo ordar ich

File Reputation + File Sandboxing + retrospektive Dateianalyse +
CTA

Virus und Anti-Malware Scanning (signature- and heuristics-based
scanning)

Malware Scanning und Schutz vor bekannten und unbekannten
Bedrohungen (Genotype / Behavioral Genotype Protection).

Alle Web-Anfragen und -Antworten werden gescannt. Bedro-
hungen werden durch Zugriff auf Datenbanken identifiziert, die
taglich Millionen von Webseiten intelligent durchscannen.

Verhaltensanalyse des Netzwerkverkehrs. Identifiziert Symptome
einer Malware Infektion, Anomalien und Command-and-Control
Aktivitaten.

WSA-WSE-LIC=

WSA-WSM-LIC=

WSA-WSP-LIC=

WSA-AMP-LIC=

WSA-AMM-LIC=

WSA-AMS-LIC=

WSA-AMW-LIC=

L-WSA-CTA-LIC=

** Es kann nur ein Software Bundle ausgewdahlt werden. Alle Bundles und a la carte Angebote beinhalten die Lizenz fur die virtuelle

Appliance (WSAv).



Weitere Bereitstellungsoptionen

Schutz der Benutzer vor webbasierten Bedrohungen wie Viren. Der Internetverkehr

ISR G2 mit CWS Connector wird intelligent in die Cloud umgeleitet.

Ausdehung der Web Security auf mobile Gerate.
Diese Software stellt eine standig aktive VPN-Verbindung fur alle Laptops, Tablets
und Smartphones her und umfasst die Moglichkeit, den CWS-Client zu lizenzieren.

AnyConnect Secure Mobility
Client

Welche Features werden fur Cisco Cloud Web Security (CWS) bendtigt?

BESCHREIBUNG PRODUKT SKU (CWS)

e Web Filtering (Application Visibility und Web Usage Control)
Cisco Web Security Essentials Bundle* e Malware Scanning (Antimalware Protection und Content Analysis) | CWS-LIC=
e Secure Mobility (Integration mit AnyConnect Client)

Advanced Threat Detection Bundle* e Cognitive Threat Analytics CWSATD-LIC—

(Add-On fur Essentials Bundle) e Advanced Malware Protection a
K inati Wi ity E ial A Th

Cisco Web Security Premium Bundle* e Kombination aus Web Security Essentials und Advanced Threat CWS-WSP-LIC—

detection Bundles.

Werden zusatzliche Features benotigt, die nicht in einem CWS Software Bundle lizenziert sind?

e Verhaltensanalyse des Netzwerkverkehrs
Cognitive Threat Analytics fur CWS e |dentifiziert Symptome einer Malware Infektion, L-CWS-CTA-LIC=
Anomalien und Command-and-Control Aktivitdten

e Malware Erkennung, Malware Blockierung und
Advanced Malware Protection fur CWS retrospektive Dateianalyse CWS-AMP-LIC=
e File Reputation + File Sandboxing

Log Extraction API fur CWS e Log Daten in W3C Text Format L-CWS-LOG-LIC=

* Es kann nur ein Software Bundle ausgewahlt werden. Alle Bundles und a la carte Angebote beinhalten die Lizenz fir die virtuelle Appliance (WSAv).



Cisco Web Security schutzt das Netzwerk
Ihrer Kunden vor Malware und unterstutzt
Unternehmen jeder Grol3e bei der effizienten
Kontrolle und Sicherung der Internetnutzung.



Die Cisco Content Security Management Appliance (SMA) vereinfacht die Administration von mehreren Cisco E-Mail Security und Web
Security Appliances. Das flexible Management-Tool zentralisiert und konsolidiert die Sicherheitsrichtlinien und bietet eine einzige

Management-Schnittstelle fir E-Mail und Web Sicherheit. Anderungen und Einstellungen werden zentral auf einer Konsole und nicht
auf den einzelnen Geréten verwaltet.

E-Mail Security

Web Security

ADVANCED MESSAGE
TRACKING

CENTRALIZED SPAM
QUARANTINING

E-MAIL REPORTING

WEB REPORTING

THREAT MONITORING

REPUTATION SCORING

BOTNET DETECTION

WEB POLICY UND
CONFIGURATION
MANAGEMENT

BESCHREIBUNG

Ermoglicht Administratoren die Analyse, wo und wann eine E-Mail Kommunikation
stattgefunden hat. Die Daten werden von mehreren Cisco ESAs erfasst, einschlieB3lich
der Kategorisierung nach Sender, Empfanger, Betreff und anderen Parametern. Scan-
ergebnisse, etwa durch Spam-und Viren-Urteile, werden ebenfalls angezeigt, ebenso
wie Richtlinienverletzungen.

Spam E-Mails werden zentral in einer Spam Quaranténe gespeichert.

Die Self-Service Losung verflgt Uber ein einfach zu bedienendes Web- oder E-Mail-In-
terface und lasst sich einfach in bestehende Verzeichnisse und E-Mail-Systeme
integrieren.

Bietet kurze Szenario-basierte Berichte und hilft Administratoren, den E-Mail-Verkehr
im Auge zu behalten sowie bei der Fehlersuche.

Web-Tracking-Informationen werden in Echtzeit zusammengefasst und in einem
einfach zu bedienenden grafischen Format angezeigt. Berichtsfunktionen helfen
Administratoren die Webseiten, URL-Kategorien und Anwendungen zu bestimmen,
auf die Mitarbeiter mit zugreifen.

Daten Uber Web-basierte Bedrohungen werden in Echtzeit zur Verfigung gestellt.
Neben der Anzeige mit blockierter Malware, werden Benutzer aufgezeigt, die gegen
die meisten Warnungen verstoBen und welche Webseiten oder URL-Kategorien die
groBten Risiken darstellen.

Diese Funktion bietet detaillierte Informationen Uber die Reputationswerte der
Websites, auf die Benutzer zugreifen. Die Werte basieren auf Daten, die von Cisco
WSA's bereitgestellt werden, die Webserver analysieren und jeder URL eine Punktzahl
zuweisen. Diese Punktzahl spiegelt die Wahrscheinlichkeit auf Malware wider.

Angezeigt werden Ports und Systeme mit potenziellen Malware-Verbindungen.
Diese Daten aus dem Layer-4-Traffic Monitoring helfen, Botnet-infizierte Rechner zu
erkennen.

Ermoglicht dem Web-Administrator von einem einzelnen Standort aus, die Richtlinien
fur mehrere Web Security Appliances zu erstellen und zu veréffentlichen.



Auswahl der Plattform: Hardware + Smart Net Total Care Support (SNTC) oder virtuelle Appliance

VIRTUELLE APPLIANCE*
(SMAV) - SPEZIFIKATION

APPLIANCE (SMA)

MOOOv (Evaluation only)
e 250 GB, 10k SAS HDD
e 4GB Memory

e 1 CPUKern (2,7 GHz)

Evaluierung & Test -

M100v (bis 1.000 User)
Kleine Unternehmen und M190 (> 1.500 User) e 250 GB, 10k SAS HDD
Zweigstellen SMA-M190-K9 + SNTC * 6 GB Memory

e ) CPUKerne (2,7 GHz)

M300v (bis 5.000 User)
M390 (1.500 - 10.000 User) e 1TB, 10k SAS HDD
SMA-M390-K9 + SNTC * 8 GB Memory

e 4 CPUKerne (2,7 GHz)

Mittlere Unternehmen

M100v (bis 1.000 User)
GroBunternehmen und M690 (> 10.000 User) e 2 TB, 10k SAS HDD
Service Provider SMA-M690-K9 + SNTC e 8 GB Memory

e 8 CPUKerne (2,7 GHz)

Security Management Software Bundles

BESCHREIBUNG PRODUKT SKU

Cisco E-Mail Security Management E-Mail Reporting + Message Tracking + Centrali-

SMA-EMGT-LIC=
Software Subscription zed Quarantines fir mehrere E-Mail Appliances

Cisco Web Security Management Web Reporting + Web Policy und Configuration Manage-

Software Subscription ment fur mehrere Web Appliances SMAWMGTLIC=

Werden zusatzliche Features bendtigt, die nicht in einem Software Bundle lizenziert sind?

Advan;ed Web Secgr\ty e nur Reporting Lizenz SMAWSPLLOW-LIC—
Reporting — Lower Tier ** e max 2 MB pro User pro Tag
Advanged VVe.b Secu.r\ty e nur Reporting Lizenz SMAWSPLHIGH-LIC—
Reporting — Higher Tier ** * max 6 MB pro User pro Tag

VM are FSYURSXT v oen s erterder ich

** Die beiden Advanced Lizenzen eignen sich inbesondere fir Unternehmen mit hohem Internet Traffic und ermoglichen eine
Erweiterung des Web Security Reporting fur WSA und CWS.



ANHANG

Wie viele Nutzer sollen lizenziert werden?

(1c0\?vs1 . E‘:‘ngutzer) 10.000-19.999 Nutzer
200-499 Nutzer S2 20.000-49.999 Nutzer S10
500-999 Nutzer S3 50.000-99.999 Nutzer S
1.000-1.999 Nutzer S4 100.000-249.999 Nutzer S12
2.000-2.999 Nutzer S5 250.000-499.999 Nutzer S13
3.000-3.999 Nutzer S6 500.000-999.999 Nutzer S14
4.000-4.999 Nutzer S7 Mehr als 1.000.000 Nutzer S15
5.000-9.999 Nutzer S8
HARDWARE SUPPORT

Hardware Support: Cisco Smart Net Total Care (SNTC) Service ist als Option erhaltlich
/ Schneller technischer Support von Cisco Experten

/ 24 Stunden Online Support

/ Laufende Aktualisierungen des Betriebssystems der Appliance

./ Schneller Hardware Austausch (SNTC — 8x5xNBD)




Cisco weitet sein Security Losungsportfolio kontinuierlich aus. Wir méchten
Ihnen helfen, mit diesen Entwicklungen Schritt zu halten und bieten Ihnen
unser fokussiertes Partnerprogramm Comstor Security Initiative (CSI) an.

Dieses ermoglicht Ihnen komplette Sicherheitslésungen, die auf Cisco’s Se-
curity Portfolio aufbauen, zu entdecken, zu testen und zu verkaufen. Die Be-
standteile des breitgefacherten Programms sind fachspezifische Ausbildung
und Schulung, eine gemeinsame Geschaftsplanung sowie Demand Gener-
ation Aktivitaten fur Ihre Geschaftsentwicklung. Verstehen Sie das CSI Pro-
gramm als eine Partnerschaft zwischen Ihnen und Comstor, wo alles, was Sie
Uber Cisco Security-Losungen wissen mussen, bereitgestellt wird, um Ihr Cisco
Security-Geschaft zu entwickeln und auszubauen.

ngage

Ihr Einstieg bei Comstor

- DRYER

Entwickeln Ihrer Cisco Geschaftstatigkeiten und gemeinsame Planung

row

Ausbau lhrer Kenntnissen in den Cisco Architekturen fir ein stabiles Geschaftswachstum

I o

ErschlieBen neuer Markte und Geschaftsmodelle

Security (- : -Comstor
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