
Security 
 Initiative

Cisco ASA mit FirePOWER™ Services 
5506-X | 5506W-X | 5506H-X | 5508-X | 5516-X  

Die richtige Security Lösung ist für ein Unternehmen maßgeblich – nicht nur im Hinblick auf 
die Anschaffungskosten und Durchsatzraten, sondern auch bezüglich der Verwaltbarkeit. 
Der Großteil der KMUs verfügt nur über begrenzte Ressourcen. In einem solchen Szenario 
ist es üblich, dass mehrere IT-Mitarbeiter neben ihren vielen anderen Aufgaben auch für 
die Informationssicherheit zuständig sind. Diese KMUs benötigen Sicherheitslösungen, die 
sich effizient verwalten lassen. Herkömmliche Abwehrmechanismen, die ausschließlich auf 
Erkennung und Blockierung basieren, sind nicht mehr ausreichend und zeitgemäß. Cisco ist 
im Bereich Sicherheit führend. Die Cisco Next Generation Firewall (NGFW) wurde speziell 
zum Schutz vor modernen Bedrohungen und Malware entwickelt. Sie bietet integrierten 
Schutz vor Bedrohungen über das gesamte Angriffskontinuum hinweg – vor, während und 
nach einem Angriff.
 

Erfüllung der Anforderungen der KMUs

Die Cisco ASA mit FirePOWER™ Services der Serien 5506-X, 5508-X und 5516-X sowie 
die robusten 5506H-X- und Wireless-5506W-X-Varianten bieten erstklassigen Schutz vor 
Sicherheitsbedrohungen und zeichnen sich durch niedrige Gesamtbetriebskosten und ein 
flexibles Management aus. Ein einziger interner Manager, eine erweiterte Version des Cisco 
Adaptive Security Device Managers (ASDM), verbindet Stateful Firewall-, VPN- und umfas-
sende NGFW-Funktionen, wodurch sich die Lösung ideal für Einzelinstanz- und Standalone- 
Bereitstellungen eignet.

•	 Erweiterter NGFW-Schutz vor Bedrohungen – Anwendungskontrolle, URL-Filterung, 	
Advanced Malware Protection (AMP) und IPS der nächsten Generation (NGIPS) 

•	 Kleiner Desktop- oder Rack-Formfaktor 

•	 Verwaltung „on-Box“ oder zentral 

•	 Erweiterte VPN-Fähigkeiten 

•	 Niedrige Gesamtbetriebskosten

 

Cisco ASA mit FirePOWER™ Services

Führend bei der Abwehr von Bedrohungen 
Cisco ist im Bereich Sicherheit führend. Die neuesten Produkte des Cisco ASA mit FirePOWER™ 
Services-Portfolios nutzen die gleichen überlegenen Technologien zum Schutz vor Bedro-
hungen wie die umfangreicheren Produkte der 5500-X-Familie. Sie verbinden bewährte 
Firewall-Funktionalität und Cisco Application Visibility and Control (AVC) mit einem heraus-
ragenden NGIPS (Next-Generation Intrusion Prevention System) und Advanced Malware 
Protection – in einer einzigen Lösung.

Erweiterte VPN-Fähigkeiten 
Cisco bietet die weltweit beliebteste und am häufigsten eingesetzte Firewall- und VPN-Lösung. 
Cisco AnyConnect® 4.0 bietet granulare Always-on-VPN-Funktionen auf Anwendungsebe-
ne. Darüber hinaus unterstützt ASA mobile und native Android- und iOS-VPN-AnyConnect-
Clients. 

Vereinfachte Verwaltung mit „on-Box“ oder zentral verfügbaren Optionen 
Dies umfasst integrierte on-Box-Verwaltung mit Cisco Adaptive Security Device Manager 
(ASDM) 7.3.x für bereitgestellte einzelne Instanzen. Benutzer können die integrierten ASA 
Stateful Firewall-, VPN- und NGFW-Funktionen von ihrem Laptop oder PC aus verwalten. 

Optionale zentrale Verwaltung 
Benutzer können den Cisco Security Manager und das Cisco FireSIGHT™ Management  
Center zur Verwaltung mehrerer ASAs mit FirePOWER™-Services oder anderer Geräte der 
ASA 5500-X-Serie verwenden.

Passgenaue Firewall für KMUs und  
Unternehmen mit mehreren Standorten
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Fähigkeiten

ASA 5505 ASA 5506-X / 5508-X / 5516-X

NGFW mit Application Visibility & 
Control (AVC)

Nein Ja 

Cisco FirePOWER™ Services: AMP, 
NGIPS, URL-Filter-Abonnements 

Nein Ja 

Hardware Sicherheit:  
Cisco Trust Anchor 

Nein Ja 

Vereinfachte Bedienung Nein Ja 

Unterstützung von erweiterter 
Mobilität im VPN

Nein Ja

Firewall-Durchsatz Legacy Mind. 3,5 mal höher

Integrierter Wireless Access Point Nein Ja (5506W-X)

Auf anspruchsvolle  
Umgebungen ausgelegt

Nein Ja (5506H-X)

Formfaktor Desktop Desktop & Rack-Montage

Niedrige Gesamtbetriebskosten

Die Cisco ASA mit FirePOWER™ Services bietet kosteneffiziente Sicherheit,  
die UTM- und Legacy-Firewall-Lösungen überlegen ist. Zum Beispiel: 

•	 Automatische Anpassung und Korrelation bedeutet weniger falsche  
Warnmeldungen und spart Zeit 

•	 Weist auf bisher nicht bekannte Malware hin, sodass die Behebungszeit  
von mehreren Monaten auf wenige Stunden verkürzt wird 

•	 Branchenweit umfassendster Schutz vor Bedrohungen zu Einstiegspreisen

Cisco ASA KMU Modelle – mehr Sicherheit,  
mehr Skalierbarkeit, mehr Flexibilität

•	 5506-X: Erste bedrohungsorientierte Desktop-NGFW 

•	 5506W-X: Desktop-Appliance mit integriertem Wireless Access Point,  
verringert Netzwerkkomplexität 

•	 5506H-X: Robuste Appliance für industrielle Steuersysteme,  
kritische Infrastrukturen und Internet der Dinge (IoT) 

Next-Generation IPS URL Filtering Advanced Malware Protection 

Network Firewall Application  
Visibility & Control 

Identity-Policy 
Control & VPN 

Zentralisiertes Management

APP

•	 5508-X: Neues 1HE-Rack-Montage-Modell, leistungsstark wie noch nie 

•	 5516-X: 1HE-Rack-Montage-Modell mit optimierter Leistung
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