Die Firewall Checkliste
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Die Notwendigkeit einer Firewall hat mittlerweile jedes Unternehmen erkannt. Sie Giberwacht den Netz-
verkehr, identifiziert unerwiinschte Daten und blockiert diese. Soweit alles klar. Aber: Was muss ich beim
Kauf einer Firewall beachten? Woher weiB ich, welche Losung die richtige fiir mein Unternehmen ist?

Welchen TOP-Sicherheitsbedrohungen
ist lhr Netzwerk ausgesetzt?

Firewalls unterscheiden sich generell in Ausstattung, Leis-
tungsfdhigkeit und Umfang der Schutzvorkehrungen. Die Fra-
ge nach lhren BedUrfnissen an Sicherheitsfunktionen ist daher
essentiell. Hinzu kommt, dass sich die Bedrohungslandschaft
mit rasender Geschwindigkeit dndert. Es reicht lGdngst nicht
mehr aus, lediglich Ports und IP-Adressen zu filtern. Die fort-
schrittlichsten Leistungsmerkmale weisen die Next Generation
Firewalls (NGFW) bzw. bedrohungsorientierten NGFW auf. Um
Malware-Aktivitdten zu erkennen bieten NGFW aussagekréfti-
ge Indications of Compromise (IoCs), die zu erkennen geben,
dass moglicherweise eine Infektion vorliegt. 1oCs korrelieren
die Sicherheitsinformationen von Netzwerken und Endgerdten
und ermdglichen eine duBerst genaue Identifizierung von ver-
ddchtigem und schadlichem Verhalten.

Wie viel Visibility bietet die Firewall?

Bedrohungen und Malware sind heute aus-

gefeilter als je zuvor. Eine Firewall sollte Ihr

Unternehmen maoglichst vor diesen Angriffen

schltzen, noch bevor Schaden entsteht. Sie

sollte aber auch in der Lage sein, diejenigen zu

identifizieren, die es schaffen, sich einzuschleichen = und dann

mit ihnen fertig werden. DafUr muss die Firewall eine detaillier-

te Sichtbarkeit Gber Benutzer, Hosts und das Netzwerk gewdhr-

leisten. Visibility und eine umfassende Transparenz sind damit
entscheidende Kriterien fUr die Effektivitat einer Firewall.
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Ihre Firewall sollte nicht nur flexibel integrierbar sein. Auch die
Anforderungen lhres Unternehmens an eine Firewall kénnen
sich @ndern. Sie sollte daher anpassbar und skalierbar sein,
um sie bei Bedarf auf Ihre individuellen Bedurfnisse adaptieren
zu kénnen.

Wie flexibel ist die Firewall?
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Wie steht es um die
Anwenderfreundlichkeit der Firewall?

Ein weiteres Kriterium bei der Wahl einer Firewall ist ihre An-
wenderfreundlichkeit. So sollte das Management des Fire-
wall-Systems einfach und intuitiv gestaltet sein, um es dem
IT-Verantwortlichen lhres Unternehmens zu ermdoglichen,
mehrere Systeme gleichzeitig zu verwalten und hierzu viel-
faltige Log, Debug- und Monitoring-Funktionen einzuset-
zen. Auch auf die Integrationsmaoglichkeit mit anderen Tools
und Technologien in der existierenden Umgebung sollten
Sie achten. Wenn Sie sich hier nicht sicher sind, sprechen Sie
uns gerne an.

Spielt Remote-Work in lhrem
Unternehmen eine bedeutende Rolle?

Wenn VPN-Sicherheit fur Ihr Unternehmen eine hohe
Prioritdt hat, sollten Sie diesem Aspekt besondere
Beachtung schenken. Um Remote-Verbindungen zu
sichern, ist die Einrichtung der richtigen Infrastruktur
ausschlaggebend. Robuste VPNs mit voll integrierten
Firewalls verwalten die Remote-Autorisierung, indem
sie die urspringlichen, netz-fremden Datenpakete
auf genehmigte Quellenmuster Uberprifen und sie
dann sicher durch lhr getunneltes VPN-Traffic-Gate-
way zurlckverschlisseln.

Welcher Support wird lhnen geboten?

Auch wenn ihr Unternehmen Uber versiertes IT-Per-
sonal verfugt, werden Sie fur lhre Firewall technischen
Support bendtigen. Von der sauberen Installation der
Firewall Uber deren Wartung bis hin zu Updates und Patches;
Bei lhrer Entscheidung flr eine Firewall sollten Sie unbedingt
auf einen verldsslichen und einwandfreien Kundensupport
achten.

Wiinschen Sie weitere Beratung?
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